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	Melakukan dan Memahami Analisis Barang Bukti Digital dengan Sistem Operasi Linux

	
	Sub-CPMK15
	Melakukan dan Memahami Analisis Barang Bukti Digital dengan Sistem Operasi Windows
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	Deskripsi Singkat MK
	Tuliskan relevansi & cakupan materi/bahan kajian sesuai dengan matakuliah ini dan sesuai dengan Sub-CPMK

	Bahan Kajian: Materi Pembelajaran
	Tuliskan bahan kajian dan dijabarkan dalam materi pembelajaran dalam pokok-pokok bahasan yang akan dipelajari oleh mahasiswa sesuai dengan Sub-CPMK tersebut di atas.

	Pustaka
	Utama :
	

	
	1. SNI/ISO/IEC 27037 Panduan untuk identifikasi, koleksi, akuisisi, dan preservasi bukti digital
1. Schweitzer, Douglas. Incident Response: Computer Forensic Toolkit, Wiley 2003
1. Carrier, Brian. File System Forensic Analysis, 2005
1. Undang Undang nomor 11 tahun 2008
1. Kitab Undang-Undang Hukum Acara Pidana (”KUHAP”) pasal 184 ayat 1 dan 39 ayat 1
1. Kementerian Komunikasi dan informatika dan universitas Gunadarma. Modul penanganan barang bukti digital, Kominfo 2016
1. Kementerian komunikasi dan informatika. SOP Penanganan barang bukti digital, kominfo 2017
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	Bobot Penilaian (%)

	
	
	Indikator
	Kriteria & Bentuk
	Luring (offline)
	Daring (online)
	
	

	(1)
	(2)
	(3)
	(4)
	(5)
	(6)
	(7)
	(8)

	1
	Memahami tujuan mempelajari forensik digital
	· Memhami kejahatan berbasiskan teknologi informasi
· Menentukan tahapan forensik digital secara keseluruhan
· Mendifinisiakn etika- etika dalam forensik digital
· Mampu menyebutkan kasu-kasus yang melibatkan digital forensik
· Mengetahui konsep incident response
	Latihan dan Tugas
	Ceramah
Tanya Jawab
Diskusi
	Ceramah
Diskusi
Penugasan
	1. Kejahatan berbasiskan teknologi informsai
1. Konsep forensik digital
1. Etika dalam forensik digital
1. Sifat barang forensuk digital
1. Penerapan forensik digtial
1. Kasus forensik digital
1. Dasar incident Response
	10 %

	2
	Memahami dan mendemonstrasikan insiden respon
	· Memahami jenis-jenis insiden sesuai dengan standar terkait
· Memhami bagaimana mempersiapkan sebuah insiden
· Mampu memverifikasi sebuah insiden
· Mendemonstrasikan penangan sebuah insiden
· Mendemonstrasikan pembangunan toolkit insiden respon
	Latihan dan Tugas
	Ceramah
Tanya Jawab
Diskusi

	Ceramah
Diskusi
Penugasan
	1. Jenis-jenis insiden dalam kejahatan berbasiskan teknologi informasi
1. Langkah-langkah yang diperlukan untuk mempersiapkan insiden
1. Verifikasi insiden
1. Pelestarian bukti kunci
1. Tindakan respons spesifik
1. Membangun toolkit
	10 %

	3
	Memahami dan mendemonstrasikan insiden respon
	· Memahami jenis-jenis insiden sesuai dengan standar terkait
· Memhami bagaimana mempersiapkan sebuah insiden
· Mampu memverifikasi sebuah insiden
· Mendemonstrasikan penangan sebuah insiden
· Mendemonstrasikan pembangunan toolkit insiden respon
	Latihan dan Tugas
	Ceramah
Tanya Jawab
Diskusi
	Ceramah
Diskusi
Penugasan
	1. Jenis-jenis insiden dalam kejahatan berbasiskan teknologi informasi
1. Langkah-langkah yang diperlukan untuk mempersiapkan insiden
1. Verifikasi insiden
1. Pelestarian bukti kunci
1. Tindakan respons spesifik
1. Membangun toolkit
	10 %

	4
	Memahami terkait peraturan, kebijkan tentang forensik digital
	· Menjelaskan tentang UU ITE yang terkait forensik digital
· Menejelaskan UU Barang bukti terkait dengan penanganan barang bukti digital
· Mendeskripsikan 4 langkah utama dalan penangan barang bukti digital
	Latihan dan Tugas
	Ceramah
Tanya Jawab
Diskusi
	Ceramah
Diskusi
Penugasan
	1. UU ITE
1. KUHP tentang barang bukti digital
1. Surat Edaran Kominfo tentang penangan barang bukti digital

	10 %

	5
	Memahami SNI/ISO 27037 Panduan untuk identifikasi, koleksi, akuisisi, dan preservasi bukti digital
	· Mengetahui profesi Digital evidence First responder dan Digital Evidence Specialist
· Menjelaskan prinsip- pripsip buktu digital
· Memahami persyaratan penanganan barang bukti digital
· memahami tentang chain of custody
· Memahami peran dan tanggung jawab sebagai DEFR atau DES
	Latihan dan Tugas
	Ceramah
Tanya Jawab
Diskusi 
	Ceramah
Diskusi
Penugasan

	· DEFR dan DES
· Prinsip bukti digital
· konteks koleksi bukti digital
· Persayaratan penangan barang bukti digital
· Proses penangan barang bukti digital
· Komponen kuci identifikasi, koleksi, akuisisi dan preservasi
	10 %

	6
	Memahami SNI/ISO 27037 Panduan untuk identifikasi, koleksi, akuisisi, dan preservasi bukti digital
	· Mengetahui profesi Digital evidence First responder dan Digital Evidence Specialist
· Menjelaskan prinsip- pripsip buktu digital
· Memahami persyaratan penanganan barang bukti digital
· memahami tentang chain of custody
· Memahami peran dan tanggung jawab sebagai DEFR atau DES
	Latihan dan Tugas
	Ceramah
Tanya Jawab
Diskusi 
	Ceramah
Diskusi
Penugasan

	· DEFR dan DES
· Prinsip bukti digital
· konteks koleksi bukti digital
· Persayaratan penangan barang bukti digital
· Proses penangan barang bukti digital
· Komponen kuci identifikasi, koleksi, akuisisi dan preservasi
	10 %

	7
	Melakukan identifikasi tempat kejadian perkara
	· Mengambarkan tempat kejadian perkara
· Mendokumentasikan barang bukti yang didapat
· Melakukan koleksi bukti non digital
· Menentukan aksi koleksi atau akuisisi barang bukti
· Mentukan metode intergritas barang bukti digitl
	Latihan dan Tugas
	Ceramah
Tanya Jawab
Diskusi 
	Ceramah
Diskusi
Penugasan

	Mengidentifikasi tempat kejadian perkara
	10 %

	8
	Evaluasi Tengah Semester / Ujian Tengan Semester
	

	9
	Melakukan Koleksi Barang Bukti Digital

	· Mendemonstrasikan koleksi barang bukti dalam keadaan hidup berupa: harddisk, SDCARD
· Mendemonstrasikan koleksi barang bukti dalam keadaan hidup berupa: harddisk, SDCARD
· Mendemonstrasikan pembungkusan baran bukti digital hasil koleksi
· Memahami dan mengisi chain ofcustody
	Latihan dan Tugas
	Ceramah
Tanya Jawab
Diskusi
	Ceramah
Diskusi
Penugasan
	· Koleksi barang bukti digital dalam keadaan hidup
· Koleksi barang bukti digital dalam keadaan mati
· Pembungkusan barang bukti hasil koleksi
	15 %

	10
	Melakukan Koleksi Barang Bukti Digital

	· Mendemonstrasikan koleksi barang bukti dalam keadaan hidup berupa: harddisk, SDCARD
· Mendemonstrasikan koleksi barang bukti dalam keadaan hidup berupa: harddisk, SDCARD
· Mendemonstrasikan pembungkusan baran bukti digital hasil koleksi
· Memahami dan mengisi chain of custody
	Latihan dan Tugas
	Ceramah
Tanya Jawab
Diskusi
	Ceramah
Diskusi
Penugasan
	· Koleksi barang bukti digital dalam keadaan hidup
· Koleksi barang bukti digital dalam keadaan mati
· Pembungkusan barang bukti hasil koleksi
	15 %

	11
	Melakukan akusisi barang bukti Digital
	· Mendemonstrasikan akusisi barang bukti dalam keadaan hidup
· Mendemonstrasikan akuisisi barang bukti dalam keadaan mati
· Mendemonstrasikan metode untuk menjaga integritas barang bukti digital
· Mengisi cain of custody
	Latihan dan Tugas
	Ceramah
Tanya Jawab
Diskusi
	Ceramah
Diskusi
Penugasan
	· Akuisisi barang bukti digital dalam keadaan hidup,
· Akuisisi barang bukti digital dalam kedaan mati
· Menjaga integritas barang bukti digital
	15 %

	12
	Melakukan akusisi barang bukti Digital
	· Mendemonstrasikan akusisi barang bukti dalam keadaan hidup
· Mendemonstrasikan akuisisi barang bukti dalam keadaan mati
· Mendemonstrasikan metode untuk menjaga integritas barang bukti digital
· Mengisi cain of custody
	Latihan dan Tugas
	Ceramah
Tanya Jawab
Diskusi
	Ceramah
Diskusi
Penugasan
	· Akuisisi barang bukti digital dalam keadaan hidup,
· Akuisisi barang bukti digital dalam kedaan mati
· Menjaga integritas barang bukti digital
	10 %

	13
	Melakukan dan memahami Analisis barang bukti digital
	· Jenis analisis barang bukti digital (Fisik dan logis)
· Perangkat analisis barang bukti digital berbasiskan open source
	Latihan dan Tugas
	Ceramah
Tanya Jawab
Diskusi
	Ceramah
Diskusi
Penugasan
	· Jenis analisis barang bukti digital (Fisik dan logis)
· Perangkat analisis barang bukti digital berbasiskan open source
	10 %

	14
	Melakukan dan Memahami Analisis Barang Bukti Digital dengan Sistem Operasi Linux
	· Merekonstruksi file dengan analisis fisik dan logis
· Merekonstruksi file konfigurasi sistem
	Latihan dan Tugas
	Ceramah
Tanya Jawab
Diskusi
	Ceramah
Diskusi
Penugasan
	· Merekonstruksi file dengan analisis fisik dan logis
· Merekonstruksi file konfigurasi sistem
	5 %


	15
	Melakukan dan Memahami Analisis Barang Bukti Digital dengan Sistem Operasi Windows
	· Metekonstruksi file dengan analisis fisik dan logis
· Merekonstruksi fole konfigurasi sistem
	Latihan dan Tugas
	Ceramah
Tanya Jawab
Diskusi
	Ceramah
Diskusi
Penugasan
	· Metekonstruksi file dengan analisis fisik dan logis
· Merekonstruksi fole konfigurasi sistem
	5 %


	16
	Evaluasi Akhir Semester / Ujian Akhir Semester
	



Catatan :   
1. Capaian Pembelajaran Lulusan PRODI (CPL-PRODI) adalah kemampuan yang dimiliki oleh setiap lulusan PRODI yang merupakan internalisasi dari sikap, penguasaan pengetahuan dan ketrampilan sesuai dengan jenjang prodinya yang diperoleh melalui proses pembelajaran.
2. CPL yang dibebankan pada mata kuliah adalah beberapa capaian pembelajaran lulusan program studi (CPL-PRODI) yang digunakan untuk pembentukan/pengembangan sebuah mata kuliah yang terdiri dari aspek sikap, ketrampulan umum, ketrampilan khusus dan pengetahuan.
3. CP Mata kuliah (CPMK) adalah kemampuan yang dijabarkan secara spesifik dari CPL yang dibebankan pada mata kuliah, dan bersifat spesifik terhadap bahan kajian atau materi pembelajaran mata kuliah tersebut.
4. Sub-CP Mata kuliah (Sub-CPMK) adalah kemampuan yang dijabarkan secara spesifik dari CPMK yang dapat diukur atau diamati dan merupakan kemampuan akhir yang direncanakan pada tiap tahap pembelajaran, dan bersifat spesifik terhadap materi pembelajaran mata kuliah tersebut.
5. Indikator penilaian kemampuan dalam proses maupun hasil belajar mahasiswa adalah pernyataan spesifik dan terukur yang mengidentifikasi kemampuan atau kinerja hasil belajar mahasiswa yang disertai bukti-bukti.
6. Kreteria Penilaian adalah patokan yang digunakan sebagai ukuran atau tolok ukur ketercapaian pembelajaran dalam penilaian berdasarkan indikator-indikator yang telah ditetapkan. Kreteria penilaian merupakan pedoman bagi penilai agar penilaian konsisten dan tidak bias. Kreteria dapat berupa kuantitatif ataupun kualitatif.
7. Bentuk penilaian: tes dan non-tes.
8. Bentuk pembelajaran: Kuliah, Responsi, Tutorial, Seminar atau yang setara, Praktikum, Praktik Studio, Praktik Bengkel, Praktik Lapangan, Penelitian, Pengabdian Kepada Masyarakat dan/atau bentuk pembelajaran lain yang setara.
9. Metode Pembelajaran: Small Group Discussion, Role-Play & Simulation, Discovery Learning, Self-Directed Learning, Cooperative Learning, Collaborative Learning, Contextual Learning, Project Based Learning, dan metode lainnya yg setara.
10. Materi Pembelajaran adalah rincian atau uraian dari bahan kajian yg dapat disajikan dalam bentuk beberapa pokok dan sub-pokok bahasan.
11. Bobot penilaian adalah prosentasi penilaian terhadap setiap pencapaian sub-CPMK yang besarnya proposional dengan tingkat kesulitan pencapaian sub-CPMK tsb., dan totalnya 100%.
12. TM=Tatap Muka, PT=Penugasan terstruktur, BM=Belajar mandiri.
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