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	Capaian Pembelajaran (CP)
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	CPL1

	Tuliskan beberapa butir CPL Prodi yang dibebankan pada mata kuliah mencakup ranah Sikap (S), Ketrampilan Umum (KU), Ketrampilan Khusus(KK) dan Pengetahuan(P)
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	Capaian Pembelajaran Mata Kuliah (CPMK)
	

	
	CPMK1
	Memahami state-of-the-art dari IoT, Aplikasi-aplikasi IoT, Arsitektur IoT, dan teknologi-teknologi yang mengarah kepada tantangan-tanganan yang ada saat ini

	
	CPMK2
	….

	
	dst
	….

	
	Kemampuan akhir tiap tahapan belajar (Sub-CPMK)
	

	
	Sub-CPMK1
	Mahasiswa dapat menyebutkan konsep ekosistem dan arsitektur IoT 

	
	Sub-CPMK2
	Mahasiswa dapat menyebutkan konsep ekosistem dan arsitektur IoT 

	
	Sub-CPMK3
	Mahasiswa dapat menyebutkan konsep ekosistem dan arsitektur IoT 

	
	Sub-CPMK4
	Mahasiswa dapat menyebutkan konsep ekosistem dan arsitektur IoT 

	
	Sub-CPMK5
	Mahasiswa dapat menyebutkan konsep ekosistem dan arsitektur IoT 

	
	Sub-CPMK6
	Mahasiswa dapat menyebutkan berbagai macam bentuk solusi dan enablers IoT 

	
	Sub-CPMK7
	Mahasiswa dapat menyebutkan berbagai macam bentuk solusi dan enablers IoT 

	
	Sub-CPMK8
	Evaluasi Tenggah Semester / Ujian Tenggah Semester

	
	Sub-CPMK9
	Mahasiswa mengetahui teori tentang Manajemen Pengetahuan dan Data pada IoT 

	
	Sub-CPMK10
	Mahasiswa mengetahui teori tentang Manajemen Pengetahuan dan Data pada IoT 

	
	Sub-CPMK11
	Mahasiswa mengetahui Realibility, Security, dan Privacy pada IoT 

	
	Sub-CPMK12
	Mahasiswa mengetahui Realibility, Security, dan Privacy pada IoT 

	
	Sub-CPMK13
	Mahasiswa mengetahui Realibility, Security, dan Privacy pada IoT 

	
	Sub-CPMK14
	Mahasiswa mengetahui Realibility, Security, dan Privacy pada IoT 

	
	Sub-CPMK15
	Mahasiswa mengetahui Realibility, Security, dan Privacy pada IoT 

	
	Sub-CPMK16
	Evaluasi Akhir Semester / Ujian Akhir Semester
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	Deskripsi Singkat MK
	Mata kuliah ini membahas tentang Sejarah, Arsitektur IoT, Resource Management, IoT Data Management and Analytics, Communication Protocols, Internet of Things Application, Security, Identity Management and Authentication, Privacy, Standardization
and Regulatory Limitations

	Bahan Kajian: Materi Pembelajaran
	1. Pendahuluan
2. Infrastruktur web semantik open source untuk mengatur sumber daya IoT di cloud
3. Framework kolaborasi perangkat/cloud untuk Intelligence Applications
4. Fog Computing: Prinsip, Arsitektur, dan Aplikasinya
5. Framework pemrograman untuk Internet of Things
6. Virtualisasi pada Embedded Boards sebagai Enabling Technology untuk Cloud of Things
7. Micro Virtual Machines (MicroVMs) untuk Cloud-Assisted Cyber-Physical System (CPS)
8. Stream Processing pada IoT: Pondasi, State-of-the-Art, dan arah kedepannya
9. Framework untuk Distributed Data Analysis pada IoT
10. Security dan Privacy pada IoT
11. IoT : Robustness dan Reliability
12. Governing Internet of Things: Isu, Pendekatan, dan Paradigma Baru
13. TinyTO: Autentikasi Dua-Arah untuk Perangkat Utama di dalam IoT
14. Obfuskasi dan Diversifikasi untuk mengamankan IoT

	Pustaka
	Utama :
	

	
		Buyya Rajkumar, Dastjerdi Amir Vahid, 2016, Internet of Things – Principles and Paradigms, Cambridge: Morgan Kaufmann
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	Dosen Pengampu
	Tuliskan nama dosen atau tim dosen pengampu mata kuliah

	Matakuliah syarat
	Tuliskan mata kuliah prasyarat, jika ada

	Mg Ke-
	Kemampuan akhir tiap tahapan belajar 
(Sub-CPMK)
	Penilaian
	Bantuk Pembelajaran,
Metode Pembelajaran, 
Penugasan Mahasiswa,
 [ Estimasi Waktu]
	Materi Pembelajaran
[ Pustaka ]
	Bobot Penilaian (%)

	
	
	Indikator
	Kriteria & Bentuk
	Luring (offline)
	Daring (online)
	
	

	(1)
	(2)
	(3)
	(4)
	(5)
	(6)
	(7)
	(8)

	1
	Mahasiswa dapat menyebutkan konsep ekosistem dan arsitektur IoT 
	Mampu menjelaskan mengenai infrastruktur web semantik open source untuk mengatur sumber daya IoT di cloud
	Presentasi 
Responsi 
	Ku;iah :
Ceramah
Tanya Jawab
Diskusi

Tugas: presentasi
· setiap pertemuan mewajibakan 1 kelompok (3 orang) untuk presentasi
· durasi 15 menit
· konten: aplikasi materi kuliah (yang sedang dibahas) dalam bidang IPTEK/ ICT.
	Tugas: presentasi
· setiap pertemun mewajibkan 1 kelompok (3orang) untuk presentasi
· durasi 15 menit
· konten: aplikasi materi kuliah (yang sedang dibahas) dalam bidang IPTEK/ ICT.
	1. Evolusi Definisi Internet of Things
2. Arsitektur IoT
3. Manajemen Sumber Daya
4. Manajemen Data
5. Protokol Komunikasi
	10%

	2
	Mahasiswa dapat menyebutkan konsep ekosistem dan arsitektur IoT 
	Mampu menjelaskan mengenai infrastruktur web semantik open source untuk mengatur sumber daya IoT di cloud
	Presentasi 
Responsi
	Ku;iah :
Ceramah
Tanya Jawab
Diskusi

Tugas: presentasi
· setiap pertemuan mewajibakan 1 kelompok (3 orang) untuk presentasi
· durasi 15 menit
· konten: aplikasi materi kuliah (yang sedang dibahas) dalam bidang IPTEK/ ICT.
	Tugas: presentasi
· setiap pertemuan mewajiban 1 kelompok (3 orang) untuk presentasi
· durasi 15 menit
· konten: aplikasi materi kuliah (yang sedang dibahas) dalam bidang IPTEK/ ICT.
	1. Arsitektur Open IoT untuk konvergensi IoT/Cloud
2. Scheduling Process dan IoT Services Lifestyle
3. Scheduling dan Manajemen Sumber Daya
4. Validasi aplikasi dan use cases
	8%

	3
	Mahasiswa dapat menyebutkan konsep ekosistem dan arsitektur IoT 
	Mampu menjelaskan mengenai framework kolaborasi perangkat/cloud untuk Intelligence Applications 
	Dapat menjawab Quiz
	Ku;iah :
Ceramah
Latian soal 
Diskusi
Quiz 1
Materi 1 sd 2
	Ceramah
Diskusi
Quiz 1: Materi 1 sd 2
	1. Framework kolaborasi perangkat/clou
2. Aplikasi kolaborasi perangkat/cloud
	4%

	4
	Mahasiswa dapat menyebutkan konsep ekosistem dan arsitektur IoT 
	Mampu menjelaskan mengenai Fog Computing: Prinsip, Arsitektur, dan Aplikasinya
	Presentasi
Responsi
	Ceramah
Tanya Jawab
Diskusi
Tugas: presentasi
· setiap pertemuan mewajibakan 1 kelompok (3 orang) untuk presentasi
· durasi 15 menit
· konten: aplikasi materi kuliah (yang sedang dibahas) dalam bidang IPTEK/ ICT.
	Ceramah
Diskusi
Tugas: presentasi
· setiap pertemun mewajibakan 1 kelompok(3orang) untuk presentai
· durasi 15 menit
· konten: aplikasi materi kuliah (yang sedang dibahas) dalam bidang IPTEK/ ICT.
	1. Definisi dan Karakteristik Fog Computing
2. Aplikasi Fog Computing
	4%

	5
	Mahasiswa dapat menyebutkan konsep ekosistem dan arsitektur IoT 
	
Mampu menjelaskan mengenai Framework pemrograman untuk Internet of Things 
	Presentasi
Responsi
Tugas 1
	Ceramah
Tanya Jawab
Diskusi 
Tugas: presentasi
· setiap pertemuan mewajibakan 1 kelompok (3 orang) untuk presentasi
· durasi 15 menit
· konten: aplikasi materi kuliah (yang sedang dibahas) dalam bidang IPTEK/ ICT.
Tugas 1
Materi pertemuan 3 sd 5
	Ceramah
Tanya Jawab
Diskusi 
Tugas: presentasi
· setiap pertemuan mewajiban 1 kelompok (3 orang) untuk presentasi
· durasi 15 menit
· konten: aplikasi materi kuliah (yang sedang dibahas) dalam bidang IPTEK/ ICT.
Tugas 1
Materi pertemuan 3 sd 5
	1. Embedded Device Programming Language
2. Pengiriman pesan di dalam perangkat
3. Polyglot Programming
4. Pendekatan pemrograman IoT
5. Framework IoT eksisting
	10%

	6
	Mahasiswa dapat menyebutkan berbagai macam bentuk solusi dan enablers IoT 
	Mampu menjelaskan mengenai Virtualisasi pada Embedded Boards sebagai Enabling Technology untuk Cloud of Things
	Presentasi
Responsi
	Ceramah
Tanya Jawab
Diskusi 
Tugas: presentasi
· setiap pertemuan mewajibakan 1 kelompok (3 orang) untuk presentasi
· durasi 15 menit
· konten: aplikasi materi kuliah (yang sedang dibahas) dalam bidang IPTEK/ ICT.
	Ceramah
Diskusi
Penugasan
Tugas: presentasi
· setiap pertemuan mewajiban 1kelompok (3 orang) untuk presentasi
· durasi 15 menit
· konten: aplikasi materi kuliah (yang sedang dibahas) dalam bidang IPTEK/ ICT.

	1. ARM Virtualization Extensionos
2. XEN ARM Virtualization
3. KVM ARM Virtualization
4. Container-Based Virtualization
	8%

	7
	Mahasiswa dapat menyebutkan berbagai macam bentuk solusi dan enablers IoT 
	Mampu menjelaskan mengenai Micro Virtual Machines (MicroVMs) untuk Cloud-Assisted Cyber- Physical System (CPS)
	Presentasi
Responsi
	Ceramah
Tanya Jawab
Diskusi 
Tugas: presentasi
· setiap pertemuan mewajiban 1kelompok (3 orang) untuk presentasi
· durasi 15 menit
· konten: aplikasi materi kuliah (yang sedang dibahas) dalam bidang IPTEK/ ICT.
	Ceramah
Diskusi
Penugasan
Tugas: presentasi
· setiap pertemuan mewajiban 1kelompok (3 orang) untuk presentasi
· durasi 15 menit
· konten: aplikasi materi kuliah (yang sedang dibahas) dalam bidang IPTEK/ ICT.
	1. Virtual Machines dan Micro Virtual Machines
2. Arsitektur untuk menjalankan CPS di Cloud dan ekspansi IoT
3. Micro Virtual Machines dengan Sensor Observation Service (yang menghubungkan antara Smart Objects dengan CPS)
	6%

	8
	Evaluasi Tengah Semester / Ujian Tengan Semester
	

	9
	Mahasiswa mengetahui teori tentang Manajemen Pengetahuan dan Data pada IoT 
	Mampu menjelaskan mengenai Stream Processing pada IoT: Pondasi, State-of-the- Art, dan arah kedepannya
	Presentasi
Responsi
	Ceramah
Tanya Jawab
Diskusi
Tugas: presentasi
· setiap pertemuan mewajiba 1kelompok (3 orang) untuk presentasi
· durasi 15 menit
· konten: aplikasi materi kuliah (yang sedang dibahas) dalam bidang IPTEK/ ICT.
	Ceramah
Diskusi
Penugasan
Tugas: presentasi
· setiap pertemuan mewajiban 1 kelompok (3 orang) untuk presentasi
· durasi 15 menit
konten: aplikasi materi kuliah (yang sedang dibahas) dalam bidang IPTEK/ ICT.
	1. Stream
2. Stream Processing
3. Karakteristik Data Stream pada IoT
4. Arsitektur umum Sistem Stream- Processing pada IoT
5. Sistem Continuous Logic Processing
	10%

	10
	Mahasiswa mengetahui teori tentang Manajemen Pengetahuan dan Data pada IoT 
	Mampu menjelaskan mengenai Framework untuk Distributed Data Analysis pada IoT
	Presentasi
Responsi
	Ceramah
Tanya Jawab
Diskusi
Tugas: presentasi
· setiap pertemuan mewajibakan 1 kelompok (3 orang) untuk presentasi
· durasi 15 menit
· konten: aplikasi materi kuliah (yang sedang dibahas) dalam bidang IPTEK/ ICT.
	Ceramah
Diskusi
Penugasan
Tugas: presentasi
· setiap pertemuan mewajiban 1 kelompok (3 orang) untuk presentasi
· durasi 15 menit
konten: aplikasi materi kuliah (yang sedang dibahas) dalam bidang IPTEK/ ICT.
	1. Anomaly Detection
2. Hyperellipsodial Anomaly Detection
3. Distributed Anomaly Detection
4. Efficient Incremental Local Modeling
	8%

	11
	Mahasiswa mengetahui Realibility, Security, dan Privacy pada IoT 
	Mampu menjelaskan mengenai Security dan Privacy pada IoT
	Presentasi
Responsi
	Ceramah
Tanya Jawab
Diskusi
Tugas: presentasi
· setiap pertemuan mewajibakan 1 kelompok (3 orang) untuk presentasi
· durasi 15 menit
· konten: aplikasi materi kuliah (yang sedang dibahas) dalam bidang IPTEK/ ICT.
	Ceramah
Diskusi
Penugasan
Tugas: presentasi
· setiap pertemuan mewajiban 1 kelompok (3 orang) untuk presentasi
· durasi 15 menit
konten: aplikasi materi kuliah (yang sedang dibahas) dalam bidang IPTEK/ ICT.
	1. Overview Security IoT
2. Framework Security pada IoT
3. Privacy pada jaringan IoT
	6%

	12
	Mahasiswa mengetahui Realibility, Security, dan Privacy pada IoT 
	Mampu menjelaskan mengenai IoT : Robustness dan Reliability
	Quiz 2
	Ceramah
Tanya Jawab
Diskusi
Quiz 2
· Materi pertemuan 9 sd 11

	Ceramah
Diskusi
Quiz 2
· Materi pertemuan 9 sd 11

	1. Isu Reliability dan karateristik IoT
2. Deteksi Error
3. Pencegahan Fault
	6%

	13
	Mahasiswa mengetahui Realibility, Security, dan Privacy pada IoT 
	Mampu menjelaskan mengenai Governing Internet of Things: Isu, Pendekatan, dan Paradigma Baru
	Presentasi
Responsi
	Ceramah
Tanya Jawab
Diskusi
Tugas: presentasi
· setiap pertemuan mewajibakan 1 kelompok (3 orang) untuk presentasi
· durasi 15 menit
· konten: aplikasi materi kuliah (yang sedang dibahas) dalam bidang IPTEK/ ICT.
	Ceramah
Diskusi
Penugasan
Tugas: presentasi
· setiap pertemuan mewajibakan 1 kelompok (3 orang) untuk presentasi
· durasi 15 menit
konten: aplikasi materi kuliah (yang sedang dibahas) dalam bidang IPTEK/ ICT.
	1. Ide Governance terintegrasi
2. Model Governance
3. Isu Governance yang utama
4. Pendekatan eksisting
5. Paradigma Baru
	10%

	14
	Mahasiswa mengetahui Realibility, Security, dan Privacy pada IoT 
	Mampu menjelaskan mengenai TinyTO: Autentikasi Dua-Arah untuk Perangkat Utama di dalam IoT
	Presentasi
Responsi
Tugas Besar
	Ceramah
Tanya Jawab
Diskusi
Tugas: presentasi
· setiap pertemuan mewajibakan 1 kelompok (3 orang) untuk presentasi
· durasi 15 menit
· konten: aplikasi materi kuliah (yang sedang dibahas) dalam bidang IPTEK/ ICT.

Tugas Besar
· Materi terlampir

	Ceramah
Diskusi
Penugasan
Tugas: presentasi
· setiap pertemuan mewajibakan 1 kelompok (3 orang) untuk presentasi
· durasi 15 menit
· konten: aplikasi materi kuliah (yang sedang dibahas) dalam bidang IPTEK/ ICT.

Tugas Besar
· Materi terlampir
	· Aspek Security dan Solusi
· Protokol TinyTO
	4%

	15
	Mahasiswa mengetahui Realibility, Security, dan Privacy pada IoT 
	Mampu menjelaskan dan mengimplementasikan obfuskasi dan Diversifikasi untuk mengamankan IoT
	Presentasi
Responsi
	Ceramah
Tanya Jawab
Diskusi
Tugas: presentasi
· setiap pertemuan mewajibakan 1 kelompok (3 orang) untuk presentasi
· durasi 15 menit
· konten: aplikasi materi kuliah (yang sedang dibahas) dalam bidang IPTEK/ ICT.
	Ceramah
Diskusi
Tugas: presentasi
· setiap pertemuan mewajibakan 1 kelompok (3 orang) untuk presentasi
· durasi 15 menit
· konten: aplikasi materi kuliah (yang sedang dibahas) dalam bidang IPTEK/ ICT.

	1. perating System dan Software pada IoT
2. Protokol Access dan IoT Network Stack
3. Tehnik Diversifikasi dan Obfukasi
	6%

	16
	Evaluasi Akhir Semester / Ujian Akhir Semester
	



Catatan :   
1. Capaian Pembelajaran Lulusan PRODI (CPL-PRODI) adalah kemampuan yang dimiliki oleh setiap lulusan PRODI yang merupakan internalisasi dari sikap, penguasaan pengetahuan dan ketrampilan sesuai dengan jenjang prodinya yang diperoleh melalui proses pembelajaran.
2. CPL yang dibebankan pada mata kuliah adalah beberapa capaian pembelajaran lulusan program studi (CPL-PRODI) yang digunakan untuk pembentukan/pengembangan sebuah mata kuliah yang terdiri dari aspek sikap, ketrampulan umum, ketrampilan khusus dan pengetahuan.
3. CP Mata kuliah (CPMK) adalah kemampuan yang dijabarkan secara spesifik dari CPL yang dibebankan pada mata kuliah, dan bersifat spesifik terhadap bahan kajian atau materi pembelajaran mata kuliah tersebut.
4. Sub-CP Mata kuliah (Sub-CPMK) adalah kemampuan yang dijabarkan secara spesifik dari CPMK yang dapat diukur atau diamati dan merupakan kemampuan akhir yang direncanakan pada tiap tahap pembelajaran, dan bersifat spesifik terhadap materi pembelajaran mata kuliah tersebut.
5. Indikator penilaian kemampuan dalam proses maupun hasil belajar mahasiswa adalah pernyataan spesifik dan terukur yang mengidentifikasi kemampuan atau kinerja hasil belajar mahasiswa yang disertai bukti-bukti.
6. Kreteria Penilaian adalah patokan yang digunakan sebagai ukuran atau tolok ukur ketercapaian pembelajaran dalam penilaian berdasarkan indikator-indikator yang telah ditetapkan. Kreteria penilaian merupakan pedoman bagi penilai agar penilaian konsisten dan tidak bias. Kreteria dapat berupa kuantitatif ataupun kualitatif.
7. Bentuk penilaian: tes dan non-tes.
8. Bentuk pembelajaran: Kuliah, Responsi, Tutorial, Seminar atau yang setara, Praktikum, Praktik Studio, Praktik Bengkel, Praktik Lapangan, Penelitian, Pengabdian Kepada Masyarakat dan/atau bentuk pembelajaran lain yang setara.
9. Metode Pembelajaran: Small Group Discussion, Role-Play & Simulation, Discovery Learning, Self-Directed Learning, Cooperative Learning, Collaborative Learning, Contextual Learning, Project Based Learning, dan metode lainnya yg setara.
10. Materi Pembelajaran adalah rincian atau uraian dari bahan kajian yg dapat disajikan dalam bentuk beberapa pokok dan sub-pokok bahasan.
11. Bobot penilaian adalah prosentasi penilaian terhadap setiap pencapaian sub-CPMK yang besarnya proposional dengan tingkat kesulitan pencapaian sub-CPMK tsb., dan totalnya 100%.
12. TM=Tatap Muka, PT=Penugasan terstruktur, BM=Belajar mandiri.
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