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	MATA KULIAH (MK)
	KODE
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	SEMESTER
	Tgl Penyusunan
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	OTORISASI
	Pengembang RPS
	Koordinator RMK
	Ketua PRODI

	
	
	
	Arda Surya Editya, S.Pd., M.T.

	Capaian Pembelajaran (CP)
	CPL-PRODI  yang dibebankan pada MK       
	

	
	CPL1

	Tuliskan beberapa butir CPL Prodi yang dibebankan pada mata kuliah mencakup ranah Sikap (S), Ketrampilan Umum (KU), Ketrampilan Khusus(KK) dan Pengetahuan(P)

	
	CPL2
	…….

	
	dst
	….

	
	Capaian Pembelajaran Mata Kuliah (CPMK)
	

	
	CPMK1
	Mahasiswa mampu memahami konsep keamanan informasi, baik yang terdapat pada suatu komputer maupun yang sedang ditransmisikan pada suatu jaringan. Berdasarkan konsep-konsep tersebut, mahasiswa mampu mengaplikasikannya, baik secara individu maupun secara berkelompok dalam tim.

	
	CPMK2
	…

	
	dst
	….

	
	Kemampuan akhir tiap tahapan belajar (Sub-CPMK)
	

	
	Sub-CPMK1
	…..

	
	Sub-CPMK2
	…..

	
	dst
	…..

	
	Korelasi CPL terhadap Sub-CPMK
	

	
	
	
	Sub-CPMK1
	Sub-CPMK2
	Sub-CPMK3
	Sub-CPMK4
	Sub-CPMK5
	…

	CPL1
	
	
	
	
	
	

	CPL2
	
	
	
	
	
	

	CPL3
	
	
	
	
	
	

	dst
	
	
	
	
	
	





	Deskripsi Singkat MK
	Pada mata kuliah ini mahasiswa belajar mengenai teknik‐teknik untuk mengamankan informasi yang ada di dalam komputer dan membuat program yang aman.

	Bahan Kajian: Materi Pembelajaran
	Tuliskan bahan kajian dan dijabarkan dalam materi pembelajaran dalam pokok-pokok bahasan yang akan dipelajari oleh mahasiswa sesuai dengan Sub-CPMK tersebut di atas.

	Pustaka
	Utama :
	

	
	Cryptography and Network Security: Principles and Practice (6th Edition) by William Stallings (Mar 16, 2013).

	
	Pendukung :
	

	
		Secure Coding in C and C++ (2nd Edition) (SEI Series in Software Engineering) by Robert C. Seacord (Apr 12, 2013). 

	Biometric Cryptography Based on Fingerprints: Combination of Biometrics and Cryptography Using Information from fingerprint by Martin Drahansky (May 23, 2010). 
Information Security The Complete Reference, Second Edition by Mark Rhodes Ousley (Apr 3, 2013).




	Dosen Pengampu
	Tuliskan nama dosen atau tim dosen pengampu mata kuliah

	Matakuliah syarat
	Tuliskan mata kuliah prasyarat, jika ada

	Mg Ke-
	Kemampuan akhir tiap tahapan belajar 
(Sub-CPMK)
	Penilaian
	Bantuk Pembelajaran,
Metode Pembelajaran, 
Penugasan Mahasiswa,
 [ Estimasi Waktu]
	Materi Pembelajaran
[ Pustaka ]
	Bobot Penilaian (%)

	
	
	Indikator
	Kriteria & Bentuk
	Luring (offline)
	Daring (online)
	
	

	(1)
	(2)
	(3)
	(4)
	(5)
	(6)
	(7)
	(8)

	1
	Mahasiswa mampu menjelaskan konsep dasar keamanan/security property ( confidentiality, integrity, availability, dll)
	· Dapat menjelaskan konsep dasar keamanan/security property ( confidentiality, integrity, availability, dll)
· Dapat menjelaskan konsep Dasar Algoritma Enkripsi: teori bilangan
	Mampu menjelaskan konsep dasar keamanan/security property ( confidentiality, integrity, availability, dll)
	Ceramah
Diskusi
Tanya Jawab
	Ceramah
Diskusi
Penugasan
	Konsep Dasar Keamanan: security property (confidentiality, integrity, availability, dll) dan Dasar Algoritma Enkripsi: teori bilangan
	6,25%

	2
	Mahasiswa mampu menjelaskan konsep dasar keamanan/security property ( confidentiality, integrity, availability, dll)
	· Dapat menjelaskan konsep dasar keamanan/security property ( confidentiality, integrity, availability, dll)
· Dapat menjelaskan konsep Dasar Algoritma Enkripsi: teori bilangan
	Mampu menjelaskan konsep dasar keamanan/security property ( confidentiality, integrity, availability, dll)
	Ceramah
Diskusi
Tanya Jawab
	Ceramah
Diskusi
Penugasan
	Konsep Dasar Keamanan: security property (confidentiality, integrity, availability, dll) dan Dasar Algoritma Enkripsi: teori bilangan
	6,25%

	3
	Dapat menjelaskan Jenis-Jenis Algoritma Enkripsi: enkripsi klasik dan blok
	Dapat menjelaskan Jenis-Jenis Algoritma Enkripsi: enkripsi klasik dan blok
	Mampu menyebutkan Jenis-Jenis Algoritma Enkripsi: enkripsi klasik dan blok
	Ceramah
Diskusi
Tanya Jawab
	Ceramah
Diskusi
Penugasan
	Jenis-Jenis Algoritma Enkripsi: enkripsi klasik dan blok
	12,5%

	4
	Dapat menjelaskan Jenis-Jenis Algoritma Enkripsi: enkripsi klasik dan blok
	Dapat menjelaskan Jenis-Jenis Algoritma Enkripsi: enkripsi klasik dan blok
	Mampu menyebutkan Jenis-Jenis Algoritma Enkripsi: enkripsi klasik dan blok
	Ceramah
Diskusi
Tanya Jawab
	Ceramah
Diskusi
Penugasan
	Jenis-Jenis Algoritma Enkripsi: enkripsi klasik dan blok
	12,5%

	5
	Dapat menjelaskan Jenis‐Jenis Algoritma Enkripsi: stream, simetrik, dan asimetrik
	Dapat menjelaskan Jenis‐Jenis Algoritma Enkripsi: stream, simetrik, dan asimetrik 
	Mampu menyebutkan Jenis‐Jenis Algoritma Enkripsi: stream, simetrik, dan asimetrik 
	Ceramah
Diskusi
Tanya Jawab 
	Ceramah
Diskusi
Penugasan

	Jenis‐Jenis Algoritma Enkripsi: stream, simetrik, dan asimetrik
	6,25%

	6
	Dapat menjelaskan Jenis‐Jenis Algoritma Enkripsi: stream, simetrik, dan asimetrik
	Dapat menjelaskan Jenis‐Jenis Algoritma Enkripsi: stream, simetrik, dan asimetrik 
	Mampu menyebutkan Jenis‐Jenis Algoritma Enkripsi: stream, simetrik, dan asimetrik 
	Ceramah
Diskusi
Tanya Jawab 
	Ceramah
Diskusi
Penugasan

	Jenis‐Jenis Algoritma Enkripsi: stream, simetrik, dan asimetrik
	6,25%

	7
	Dapat menjelaskan Integritas Data : Hash function dan Message Authentication Code
	Dapat menjelaskan Integritas Data : Hash function dan Message Authentication Code
	Mampu menunjukkan Integritas Data : Hash function dan Message Authentication Code
	Ceramah
Diskusi
Tanya Jawab 
	Ceramah
Diskusi
Penugasan

	Integritas Data : Hash function dan Message Authentication Code
	6,25%

	8
	Evaluasi Tengah Semester / Ujian Tengan Semester
	

	9
	Mampu menjelaskan Integritas Data : Digital Signature, Digital Certificate, dan Public Key Infrastructure
	Dapat menjelaskan Integritas Data : Digital Signature, Digital Certificate, dan Public Key Infrastructure
	Mampu menjelaskan Integritas Data
	Ceramah
Diskusi
Tanya Jawab
	Ceramah
Diskusi
Penugasan
	Integritas Data : Digital Signature, Digital Certificate, dan Public Key Infrastructure
	6,25%

	10
	Mampu menjelaskan Integritas Data : Digital Signature, Digital Certificate, dan Public Key Infrastructure
	Dapat menjelaskan Integritas Data : Digital Signature, Digital Certificate, dan Public Key Infrastructure
	Mampu menjelaskan Integritas Data
	Ceramah
Diskusi
Tanya Jawab
	Ceramah
Diskusi
Penugasan
	Integritas Data : Digital Signature, Digital Certificate, dan Public Key Infrastructure
	6,25%

	11
	Dapat menjelaskan Keamanan jaringan: Intrusion Techniques, Intrusion Detection, Password Guessing, dan Distributed Intrusion Detection
	Dapat menjelaskan Keamanan jaringan: Intrusion Techniques, Intrusion Detection, Password Guessing, dan Distributed Intrusion Detection
	Dapat menerapkan Keamanan jaringan: Intrusion Techniques, Intrusion Detection, Password Guessing, dan Distributed Intrusion Detection pada sebuah aplikasih
	Ceramah
Diskusi
Tanya Jawab
	Ceramah
Diskusi
Penugasan
	Keamanan jaringan: Intrusion Techniques, Intrusion Detection, Password Guessing, dan Distributed Intrusion Detection
	6,25%

	12
	Dapat menjelaskan Keamanan jaringan: Intrusion Techniques, Intrusion Detection, Password Guessing, dan Distributed Intrusion Detection
	Dapat menjelaskan Keamanan jaringan: Intrusion Techniques, Intrusion Detection, Password Guessing, dan Distributed Intrusion Detection
	Dapat menerapkan Keamanan jaringan: Intrusion Techniques, Intrusion Detection, Password Guessing, dan Distributed Intrusion Detection pada sebuah aplikasih
	Ceramah
Diskusi
Tanya Jawab
	Ceramah
Diskusi
Penugasan
	Keamanan jaringan: Intrusion Techniques, Intrusion Detection, Password Guessing, dan Distributed Intrusion Detection
	6,25%

	13
	Dapat menjelaskan Keamanan Pada Program Komputer: kelemahan string dan buffer overflow
	Dapat menjelaskan Keamanan Pada Program Komputer: kelemahan string dan buffer overflow 
	Dapat menunjukkan Keamanan Pada Program Komputer: kelemahan string dan buffer overflow
	Ceramah
Diskusi
Tanya Jawab
	Ceramah
Diskusi
Penugasan
	Keamanan Pada Program Komputer: kelemahan string dan buffer overflow
	6,25%

	14
	Dapat menjelaskan Keamanan Pada Program Komputer: kelemahan string dan buffer overflow
	Dapat menjelaskan Keamanan Pada Program Komputer: kelemahan string dan buffer overflow 
	Dapat menunjukkan Keamanan Pada Program Komputer: kelemahan string dan buffer overflow
	Ceramah
Diskusi
Tanya Jawab
	Ceramah
Diskusi
Penugasan
	Keamanan Pada Program Komputer: kelemahan string dan buffer overflow
	6,25%

	15
	Dapat menjelaskan Keamanan Pada Program Komputer: SQL injection, 
manajemen memori dinamik, dll
	Dapat menjelaskan Keamanan Pada Program Komputer: SQL injection, 
manajemen memori dinamik, dll
	Dapat menunjukkan Keamanan Pada Program Komputer: SQL injection, 
manajemen memori dinamik, dll
	Ceramah
Diskusi
Tanya Jawab
	Ceramah
Diskusi
Penugasan
	Keamanan Pada Program Komputer: SQL injection, manajemen memori dinamik, dll
	6,25%

	16
	Evaluasi Akhir Semester / Ujian Akhir Semester
	



Catatan :   
1. Capaian Pembelajaran Lulusan PRODI (CPL-PRODI) adalah kemampuan yang dimiliki oleh setiap lulusan PRODI yang merupakan internalisasi dari sikap, penguasaan pengetahuan dan ketrampilan sesuai dengan jenjang prodinya yang diperoleh melalui proses pembelajaran.
2. CPL yang dibebankan pada mata kuliah adalah beberapa capaian pembelajaran lulusan program studi (CPL-PRODI) yang digunakan untuk pembentukan/pengembangan sebuah mata kuliah yang terdiri dari aspek sikap, ketrampulan umum, ketrampilan khusus dan pengetahuan.
3. CP Mata kuliah (CPMK) adalah kemampuan yang dijabarkan secara spesifik dari CPL yang dibebankan pada mata kuliah, dan bersifat spesifik terhadap bahan kajian atau materi pembelajaran mata kuliah tersebut.
4. Sub-CP Mata kuliah (Sub-CPMK) adalah kemampuan yang dijabarkan secara spesifik dari CPMK yang dapat diukur atau diamati dan merupakan kemampuan akhir yang direncanakan pada tiap tahap pembelajaran, dan bersifat spesifik terhadap materi pembelajaran mata kuliah tersebut.
5. Indikator penilaian kemampuan dalam proses maupun hasil belajar mahasiswa adalah pernyataan spesifik dan terukur yang mengidentifikasi kemampuan atau kinerja hasil belajar mahasiswa yang disertai bukti-bukti.
6. Kreteria Penilaian adalah patokan yang digunakan sebagai ukuran atau tolok ukur ketercapaian pembelajaran dalam penilaian berdasarkan indikator-indikator yang telah ditetapkan. Kreteria penilaian merupakan pedoman bagi penilai agar penilaian konsisten dan tidak bias. Kreteria dapat berupa kuantitatif ataupun kualitatif.
7. Bentuk penilaian: tes dan non-tes.
8. Bentuk pembelajaran: Kuliah, Responsi, Tutorial, Seminar atau yang setara, Praktikum, Praktik Studio, Praktik Bengkel, Praktik Lapangan, Penelitian, Pengabdian Kepada Masyarakat dan/atau bentuk pembelajaran lain yang setara.
9. Metode Pembelajaran: Small Group Discussion, Role-Play & Simulation, Discovery Learning, Self-Directed Learning, Cooperative Learning, Collaborative Learning, Contextual Learning, Project Based Learning, dan metode lainnya yg setara.
10. Materi Pembelajaran adalah rincian atau uraian dari bahan kajian yg dapat disajikan dalam bentuk beberapa pokok dan sub-pokok bahasan.
11. Bobot penilaian adalah prosentasi penilaian terhadap setiap pencapaian sub-CPMK yang besarnya proposional dengan tingkat kesulitan pencapaian sub-CPMK tsb., dan totalnya 100%.
12. TM=Tatap Muka, PT=Penugasan terstruktur, BM=Belajar mandiri.
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