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	CPMK1
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	Sub-CPMK1
	Mahasiswa memahami standar jaringan LAN nirkabel, cara mengkonfigurasi dan memitigasi ancaman keamanan pada jaringan.
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	Mahasiswa memahami standar jaringan LAN nirkabel, cara mengkonfigurasi dan memitigasi ancaman keamanan pada jaringan.

	
	Sub-CPMK3
	Mahasiswa mampu menggunakan beberapa piranti lunak untuk mengukur kualitas jaringan yang berupa delay, jitter dan throughput

	
	Sub-CPMK4
	Mahasiswa mampu memanfaatkan network protocol analyzer untuk menganalisa paket data

	
	Sub-CPMK5
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	Mahasiswa mampu mendesain jaringan dengan routerboard, menginstall dan mengkonfigurasinya baik menggunakan CLI maupun GUI
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	Mahasiswa mampu mendesain jaringan dengan routerboard, menginstall dan mengkonfigurasinya baik menggunakan CLI maupun GUI
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	Mahasiswa memahami latar belakang penggunaan NAT/PAT, cara mengkonfigurasi dan troubleshooting pada permasalahan yang muncul

	
	Sub-CPMK11
	Mahasiswa mampu memanfaatkan NAT untuk membuat internet gateway dan troubleshooting nya

	
	Sub-CPMK12
	Mahasiswa mampu memanfaatkan NAT untuk membuat internet gateway dan troubleshooting nya

	
	Sub-CPMK13
	Mahasiswa mampu membuat captive portal untuk otentikasi pengguna jaringan


	
	Sub-CPMK14
	Mahasiswa mampu membuat captive portal untuk otentikasi pengguna jaringan
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	Mahasiswa bisa menjelaskan keguanaan proxy dan transparent proxy serta kelebihan masing-masing dan mampu mengkonfigurasi proxy pada routerboard serta troubleshooting nya.
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	Deskripsi Singkat MK
	Mata kuliah Praktikum Jaringan Komputer 2 merupakan mata kuliah yang diselenggarakan pada semester empat dengan tujuan agar mahasiswa mempunyai pengetahuan dan pengalaman untuk membangun jaringan komputer dan bisa menghubungkannya ke internet. Selain itu, mahasiswa juga belajar untuk menangani otentikasi pengguna dan pengamanan jaringan serta belajar beberapa tool yang digunakan untuk keperluan analisa jaringan

	Bahan Kajian: Materi Pembelajaran
	Pokok Bahasan :
1. WLAN
2. Networking tools
3. Network Protocol Analyzer
4. Pengenalan Mikrotik
5. NAT/PAT
6. Internet Gateway
7. Captive Portal
8. Proxy

	Pustaka
	Utama :
	

	
		Kurose, Jim, and Keith Ross. "Computer Networks and the internet." Computer Networking: A Top-Down Approach, fourth ed., Pearson Education Int’l (2008).




	
	Pendukung :
	

	
	1. Halsall, Fred. Computer networking and the Internet. 5th ed. N.p.: Pearson, 2005
2. www.tp-link.com
3. https://iperf.fr/
4. www.wireshark.com
5. MikroTik RouterOSTM Reference Manual
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	Praktikum Jaringan Komputer 1

	Mg Ke-
	Kemampuan akhir tiap tahapan belajar 
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	Penilaian
	Bantuk Pembelajaran,
Metode Pembelajaran, 
Penugasan Mahasiswa,
 [ Estimasi Waktu]
	Materi Pembelajaran
[ Pustaka ]
	Bobot Penilaian (%)

	
	
	Indikator
	Kriteria & Bentuk
	Luring (offline)
	Daring (online)
	
	

	(1)
	(2)
	(3)
	(4)
	(5)
	(6)
	(7)
	(8)

	1
	Mahasiswa memahami standar jaringan LAN nirkabel, cara mengkonfigurasi dan memitigasi ancaman keamanan pada jaringan.
	· Mahasiswa memahami standar jaringan LAN nirkabel dan perbedaan setiap standar dari kelebihan dan kekuarangan masing-masing
· Mahasiswa mampu mendesain jaringan nirkabel dan mengkonfigurasi wireless router dari beberapa vendor dan model yang berbeda
· Mahasiswa mampu memitigasi celah keamanan pada jaringan LAN nirkabel
· Mahasiswa mampu melakukan troubleshooting pada jaringan nirkabel
	Mampu memitigasi celah keamanan pada jaringan LAN nirkabel
	Ceramah,
Diskusi, 
praktikum
Tanya Jawab
	Diskusi
Tanya Jawab
Penugasan
	Wireless LAN
	6,25%

	2
	Mahasiswa memahami standar jaringan LAN nirkabel, cara mengkonfigurasi dan memitigasi ancaman keamanan pada jaringan.
	· Mahasiswa memahami standar jaringan LAN nirkabel dan perbedaan setiap standar dari kelebihan dan kekuarangan masing-masing
· Mahasiswa mampu mendesain jaringan nirkabel dan mengkonfigurasi wireless router dari beberapa vendor dan model yang berbeda
· Mahasiswa mampu memitigasi celah keamanan pada jaringan LAN nirkabel
· Mahasiswa mampu melakukan troubleshooting pada jaringan nirkabel
	Mampu memahami standar jaringan LAN nirkabel dan perbedaan setiap standar dari kelebihan dan kekuarangan masing-masing
	Ceramah,
Diskusi, 
praktikum
Tanya Jawab
	Diskusi
Tanya Jawab
Penugasan
	Wireless LAN
	6,25%

	3
	Mahasiswa mampu menggunakan beberapa piranti lunak untuk mengukur kualitas jaringan yang berupa delay, jitter dan throughput
	· Mahasiswa dapat menjelaskan parameter-parameter yang digunakan untuk menilai kualitas jaringan komputer
· Mahasiswa dapat melakukan pengukuran terhadap parameter untuk menilai kualitas jaringan komputer 
	Mampu mengukur kualitas jaringan yang berupa delay, jitter dan throughput
	Ceramah,
Diskusi, 
praktikum
Tanya Jawab
	Diskusi
Tanya Jawab
Penugasan
	Networking Tools
	12,5%

	4
	Mahasiswa mampu memanfaatkan network protocol analyzer untuk menganalisa paket data
	· Mahasiswa bisa melakukan capture paket data yang lewat pada jaringan
· Mahasiswa bisa memanfaatkan protocol analyzer untuk mengamati proses pengiriman paket data (host to host) mulai dari proses ARP sampai acknowledgement
	Mampu memanfaatkan network protocol analyzer untuk menganalisa paket data
	Ceramah,
Diskusi, 
praktikum
Tanya Jawab
	Diskusi
Tanya Jawab
Penugasan
	Network Protocol Analyzer
	12,5%

	5
	Mahasiswa mampu mendesain jaringan dengan routerboard, menginstall dan mengkonfigurasinya baik menggunakan CLI maupun GUI
	· Mahasiswa terbiasa dengan lingkungan antarmuka CLI untuk berinteraksi dengan routerboard
· Mahasiswa terbiasa dengan lingkungan antarmuka GUI untuk berinteraksi dengan routerboard
· Mahasiswa terbiasa dengan perintah-perintah yang digunakan untuk troubleshooting pada routerboard
· Mahasiswa bisa membangun jaringan untuk SOHO dengan routerboard
	Mampu mendesain jaringan dengan routerboard
	Ceramah,
Diskusi, 
praktikum
Tanya Jawab
	Diskusi
Tanya Jawab
Penugasan 
	Routerboard Mikrotik
	6,25%

	6
	Mahasiswa mampu mendesain jaringan dengan routerboard, menginstall dan mengkonfigurasinya baik menggunakan CLI maupun GUI
	· Mahasiswa terbiasa dengan lingkungan antarmuka CLI untuk berinteraksi dengan routerboard
· Mahasiswa terbiasa dengan lingkungan antarmuka GUI untuk berinteraksi dengan routerboard
· Mahasiswa terbiasa dengan perintah-perintah yang digunakan untuk troubleshooting pada routerboard
· Mahasiswa bisa membangun jaringan untuk SOHO dengan routerboard
	Dapat menginstall dan mengkonfigurasinya baik menggunakan CLI maupun GUI
	Ceramah,
Diskusi, 
praktikum
Tanya Jawab
	Diskusi
Tanya Jawab
Penugasan 
	Routerboard Mikrotik
	6,25%

	7
	Mahasiswa mampu mendesain jaringan dengan routerboard, menginstall dan mengkonfigurasinya baik menggunakan CLI maupun GUI
	· Mahasiswa terbiasa dengan lingkungan antarmuka CLI untuk berinteraksi dengan routerboard
· Mahasiswa terbiasa dengan lingkungan antarmuka GUI untuk berinteraksi dengan routerboard
· Mahasiswa terbiasa dengan perintah-perintah yang digunakan untuk troubleshooting pada routerboard
· Mahasiswa bisa membangun jaringan untuk SOHO dengan routerboard
	Mampu menunjukkan perintah-perintah yang digunakan untuk troubleshooting pada routerboard
	Ceramah,
Diskusi, 
praktikum
Tanya Jawab
	Diskusi
Tanya Jawab
Penugasan 
	Routerboard Mikrotik
	6,25%

	8
	Evaluasi Tengah Semester / Ujian Tengan Semester
	

	9
	Mahasiswa memahami latar belakang penggunaan NAT/PAT, cara mengkonfigurasi dan troubleshooting pada permasalahan yang muncul
	· Mahasiswa bisa menjelaskan cara kerja NAT dan yang melatarbelakangi pemakaian teknologi NAT
· Mahasiswa bisa mengkonfigurasi NAT pada routerboard
· Mahasiswa bisa melakukan troubleshooting pada permasalahan terkait NAT
	Dapat menunjukkan penggunaan NAT/PAT
	Ceramah,
Diskusi, 
praktikum
Tanya Jawab
	Diskusi
Tanya Jawab
Penugasan
	NAT dan Troubleshooting
	6,25%

	10
	Mahasiswa memahami latar belakang penggunaan NAT/PAT, cara mengkonfigurasi dan troubleshooting pada permasalahan yang muncul
	· Mahasiswa bisa menjelaskan cara kerja NAT dan yang melatarbelakangi pemakaian teknologi NAT
· Mahasiswa bisa mengkonfigurasi NAT pada routerboard
· Mahasiswa bisa melakukan troubleshooting pada permasalahan terkait NAT
	Mampu mengkonfigurasi dan menyelesaikan troubleshooting dengan permasalahan yang muncul pada NAT/PAT 
	Ceramah,
Diskusi, 
praktikum
Tanya Jawab
	Diskusi
Tanya Jawab
Penugasan
	NAT dan Troubleshooting
	6,25%

	11
	Mahasiswa mampu memanfaatkan NAT untuk membuat internet gateway dan troubleshooting nya
	· Mahasiswa mampu membangun internet gateway dengan memanfaatkan NAT
· Mahasiswa mampu memecahkan masalah pada pembuatan internet gateway
	Mampu membangun internet gateway dengan memanfaatkan NAT

	Ceramah,
Diskusi, 
praktikum
Tanya Jawab
	Diskusi
Tanya Jawab
Penugasan
	Internet Gateway dan Troubleshooting
	6,25%

	12
	Mahasiswa mampu memanfaatkan NAT untuk membuat internet gateway dan troubleshooting nya
	· Mahasiswa mampu membangun internet gateway dengan memanfaatkan NAT
· Mahasiswa mampu memecahkan masalah pada pembuatan internet gateway
	Mampu menyelesaikan suatu problem atau masalah pada pembuatan internet gateway
	Ceramah,
Diskusi, 
praktikum
Tanya Jawab
	Diskusi
Tanya Jawab
Penugasan
	Internet Gateway dan Troubleshooting
	6,25%

	13
	Mahasiswa mampu membuat captive portal untuk otentikasi pengguna jaringan
	· Mahasiswa mampu membangun captive portal untuk otentikasi pengguna jaringan
· Mahasiswa mampu memecahkan masalah pada pembuatan captive portal
	Mampu membuat suatu captive portal untuk otentikasi pengguna jaringan

	Ceramah,
Diskusi, 
praktikum
Tanya Jawab
	Diskusi
Tanya Jawab
Penugasan
	Captive Portal dan Troubleshooting
	6,25%

	14
	Mahasiswa mampu membuat captive portal untuk otentikasi pengguna jaringan
	· Mahasiswa mampu membangun captive portal untuk otentikasi pengguna jaringan
· Mahasiswa mampu memecahkan masalah pada pembuatan captive portal
	Dpat menyelesaikan suatu masalah pada pembuatan captive portal
	Ceramah,
Diskusi, 
praktikum
Tanya Jawab
	Diskusi
Tanya Jawab
Penugasan
	Captive Portal dan Troubleshooting
	6,25%

	15
	Mahasiswa bisa menjelaskan keguanaan proxy dan transparent proxy serta kelebihan masing-masing dan mampu mengkonfigurasi proxy pada routerboard serta troubleshooting nya.
	· Mahasiswa mampu membangun proxy untuk keperluan pembatasan akses web
· Mahasiswa mampu memecahkan masalah pada pembuatan proxy
	Dapat membuat dan memecahkan suatu masalah pada pembuatan proxy
	Ceramah,
Diskusi, 
praktikum
Tanya Jawab
	Diskusi
Tanya Jawab
Penugasan
	Proxy dan Troubleshooting
	6,25%

	16
	Evaluasi Akhir Semester / Ujian Akhir Semester
	



Catatan :   
1. Capaian Pembelajaran Lulusan PRODI (CPL-PRODI) adalah kemampuan yang dimiliki oleh setiap lulusan PRODI yang merupakan internalisasi dari sikap, penguasaan pengetahuan dan ketrampilan sesuai dengan jenjang prodinya yang diperoleh melalui proses pembelajaran.
2. CPL yang dibebankan pada mata kuliah adalah beberapa capaian pembelajaran lulusan program studi (CPL-PRODI) yang digunakan untuk pembentukan/pengembangan sebuah mata kuliah yang terdiri dari aspek sikap, ketrampulan umum, ketrampilan khusus dan pengetahuan.
3. CP Mata kuliah (CPMK) adalah kemampuan yang dijabarkan secara spesifik dari CPL yang dibebankan pada mata kuliah, dan bersifat spesifik terhadap bahan kajian atau materi pembelajaran mata kuliah tersebut.
4. Sub-CP Mata kuliah (Sub-CPMK) adalah kemampuan yang dijabarkan secara spesifik dari CPMK yang dapat diukur atau diamati dan merupakan kemampuan akhir yang direncanakan pada tiap tahap pembelajaran, dan bersifat spesifik terhadap materi pembelajaran mata kuliah tersebut.
5. Indikator penilaian kemampuan dalam proses maupun hasil belajar mahasiswa adalah pernyataan spesifik dan terukur yang mengidentifikasi kemampuan atau kinerja hasil belajar mahasiswa yang disertai bukti-bukti.
6. Kreteria Penilaian adalah patokan yang digunakan sebagai ukuran atau tolok ukur ketercapaian pembelajaran dalam penilaian berdasarkan indikator-indikator yang telah ditetapkan. Kreteria penilaian merupakan pedoman bagi penilai agar penilaian konsisten dan tidak bias. Kreteria dapat berupa kuantitatif ataupun kualitatif.
7. Bentuk penilaian: tes dan non-tes.
8. Bentuk pembelajaran: Kuliah, Responsi, Tutorial, Seminar atau yang setara, Praktikum, Praktik Studio, Praktik Bengkel, Praktik Lapangan, Penelitian, Pengabdian Kepada Masyarakat dan/atau bentuk pembelajaran lain yang setara.
9. Metode Pembelajaran: Small Group Discussion, Role-Play & Simulation, Discovery Learning, Self-Directed Learning, Cooperative Learning, Collaborative Learning, Contextual Learning, Project Based Learning, dan metode lainnya yg setara.
10. Materi Pembelajaran adalah rincian atau uraian dari bahan kajian yg dapat disajikan dalam bentuk beberapa pokok dan sub-pokok bahasan.
11. Bobot penilaian adalah prosentasi penilaian terhadap setiap pencapaian sub-CPMK yang besarnya proposional dengan tingkat kesulitan pencapaian sub-CPMK tsb., dan totalnya 100%.
12. TM=Tatap Muka, PT=Penugasan terstruktur, BM=Belajar mandiri.
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