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Forensik Komputer

Dasar Teori : Forensik Komputer

Menurut beberapa sumber, forensik komputer adalah suatu rangkaian metodologi yang terdiri
dari teknik dan prosedur untuk mengumpulkan bukti-bukti berbasis entitas maupun piranti
digital agar dapat dipergunakan secara sah sebagai alat bukti di pengadilan. Secara umum
tujuan dari komputer forensik adalah sebagai berikut :

1) Untuk membantu memulihkan, menganalisa, dan mempresentasikan materi/entitas
berbasis digital atau elektronik sedemikian rupa sehingga dapat dipergunakan sebagai alat
butki yang sah di pengadilan.

2) Untuk mendukung proses identifikasi alat bukti dalam waktu yang relatif cepat, agar dapat
diperhitungkan perkiraan potensi dampak yang ditimbulkan akibat perilaku jahat yang
dilakukan oleh kriminal terhadap korbannya, sekaligus mengungkapkan alasan dan
motivitasi tindakan tersebut sambil mencari pihak-pihak terkait yang terlibat secara
langsung maupun tidak langsung dengan perbuatan tidak menyenangkan dimaksud.

Secara umum kebutuhan forensik komputer dapat digolongkan sebagai : keperluan investigasi
tindak kriminal dan perkara pelanggaran hukum, rekonstruksi duduk perkara insiden
keamanan komputer, upaya–upaya pemulihan akibat kerusakan sistem, troubleshooting yang
melibatkan hardware ataupun software, Keperluan memahami sistem ataupun berbagai
perangkat digital dengan lebih baik.

Adapun aktivitas forensik komputer biasanya dilakukan dalam dua konteks utama. Pertama
adalah konteks terkait dengan pengumpulan dan penyimpanan data berisi seluruh rekaman
detail mengenai aktivitas rutin yang dilaksanakan oleh organisasi atau perusahaan tertentu
yang melibatkan teknologi informasi dan komunikasi. Dan kedua adalah pengumpulan data
yang ditujukan khusus dalam konteks adanya suatu tindakan kejahatan berbasis teknologi.
Sementara itu fokus data yang dikumpulkan dapat dikategorikan menjadi 3 (tiga) domain
utama, yaitu : 1) Active Data : informasi terbuka yang dapat dilihat oleh siapa saja, terutama
data, program, maupun file yang dikendalikan oleh sistem operasi. 2) Archival Data : informasi
yang telah menjadi arsip sehingga telah disimpan sebagai backup dalam berbagai bentuk alat
penyimpan seperti hardisk eksternal, CD ROM, backup tape, DVD, dan lain-lain. 3) Latent
Data : informasi yang membutuhkan alat khusus untuk mendapatkannya karena sifatnya yang
khusus, misalnya: telah dihapus, ditimpa data lain, rusak (corrupted file), dan lain sebagainya.

Contoh Kasus : Narkoba

“Telah tertangkap seorang pengedar narkoba kelas kakap (Joe Jacob’s), polisi kesulitan untuk
melakukan pengungkapan secara menyeluruh terhadap jaringan pengedar karena minimnya
informasi yang tersedia, kita di minta bantuan oleh polisi untuk melakukan forensic terhadap
file yang di temukan pada harddrive pelaku guna mendapatkan informasi lebih lanjut”.
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Tahap : Forensik Komputer
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Pada tahapan diatas adalah menjalankan tools autospy. Autospy adalah sebuah antarmuka
grafis untuk tool-tool di dalam Sleuth Kit, yang memudahkan pengguna dalam melakukan
investigasi. Autopsy menyediakan fungsi manajemen kasus, integritas gambar, pencarian kata
kunci, dan operasi lainnya. Autopsy menggunakan Perl untuk menjalankan program-program
Sleuth Kit dan mengubah hasilnya ke HTML, oleh karena itu, pengguna Autopsy
membutuhkan web client untuk mengakses fungsi-fungsinya. Sleuth Kit dan Autopsy memiliki
banyak keunggulan, diantaranya adalah kemampuan untuk proses analisis dari berbagai jenis
file sistem yang berbeda. Selain itu, karena merupakan sebuah tool open source, keduanya
dapat dikembangkan sesuai dengan kebutuhan masing-masing pengguna. Pada tahap ini, kita
akan melalukan forensik terhadap sebuah file gambar (image)
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Pada tahapan ini, kita menggunakan tools foremost. Foremost adalah ebuah tool yang dapat
digunakan untuk me-recover file berdasarkan header, footer, atau struktur data file (image)
tersebut.
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Dalam dunia kriminal dikenal istilah “tidak ada kejahatan yang tidak meninggalkan jejak”.
Ada banyak sekali hal yang bisa menjadi petunjuk atau jejak dalam setiap tindakan kriminal
yang dilakukan dengan menggunakan teknologi seperti komputer. Dalam hal ini terbukti
bahwa kegiatan diatas merupakan informasi yang didapat melalui serangkaian kegiatan foreksi
komputer.
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