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Forensik Komputer

Dasar Teori : Forensik Komputer

Menurut beberapa sumber, forensik komputer adalah suatu rangkaian metodologi yang terdiri
dari teknik dan prosedur untuk mengumpulkan bukti-bukti berbasis entitas maupun piranti
digital agar dapat dipergunakan secara sah sebagai alat bukti di pengadilan. Secara umum
tujuan dari komputer forensik adalah sebagai berikut :

1) Untuk membantu memulihkan, menganalisa, dan mempresentasikan materi/entitas
berbasis digital atau elektronik sedemikian rupa sehingga dapat dipergunakan sebagai alat
butki yang sah di pengadilan.

2) Untuk mendukung proses identifikasi alat bukti dalam waktu yang relatif cepat, agar dapat
diperhitungkan perkiraan potensi dampak yang ditimbulkan akibat perilaku jahat yang
dilakukan oleh kriminal terhadap korbannya, sekaligus mengungkapkan alasan dan
motivitasi tindakan tersebut sambil mencari pihak-pihak terkait yang terlibat secara
langsung maupun tidak langsung dengan perbuatan tidak menyenangkan dimaksud.

Secara umum kebutuhan forensik komputer dapat digolongkan sebagai : keperluan investigasi
tindak kriminal dan perkara pelanggaran hukum, rekonstruksi duduk perkara insiden
keamanan komputer, upaya—upaya pemulihan akibat kerusakan sistem, troubleshooting yang
melibatkan hardware ataupun software, Keperluan memahami sistem ataupun berbagai
perangkat digital dengan lebih baik.

Adapun aktivitas forensik komputer biasanya dilakukan dalam dua konteks utama. Pertama
adalah konteks terkait dengan pengumpulan dan penyimpanan data berisi seluruh rekaman
detail mengenai aktivitas rutin yang dilaksanakan oleh organisasi atau perusahaan tertentu
yang melibatkan teknologi informasi dan komunikasi. Dan kedua adalah pengumpulan data
yang ditujukan khusus dalam konteks adanya suatu tindakan kejahatan berbasis teknologi.
Sementara itu fokus data yang dikumpulkan dapat dikategorikan menjadi 3 (tiga) domain
utama, yaitu : 1) Active Data : informasi terbuka yang dapat dilihat oleh siapa saja, terutama
data, program, maupun file yang dikendalikan oleh sistem operasi. 2) Archival Data : informasi
yang telah menjadi arsip sehingga telah disimpan sebagai backup dalam berbagai bentuk alat
penyimpan seperti hardisk eksternal, CD ROM, backup tape, DVD, dan lain-lain. 3) Latent
Data : informasi yang membutuhkan alat khusus untuk mendapatkannya karena sifatnya yang
khusus, misalnya: telah dihapus, ditimpa data lain, rusak (corrupted file), dan lain sebagainya.

Contoh Kasus : Narkoba

“Telah tertangkap seorang pengedar narkoba kelas kakap (Joe Jacob’s), polisi kesulitan untuk
melakukan pengungkapan secara menyeluruh terhadap jaringan pengedar karena minimnya
informasi yang tersedia, kita di minta bantuan oleh polisi untuk melakukan forensic terhadap
file yang di temukan pada harddrive pelaku guna mendapatkan informasi lebih lanjut”.
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Tahap : Forensik Komputer

Terminal - root@dimaswahyudi /home/d imaswahyudi/Downloads/K|K
File Fcii View Terminal Tabs Help
i bownloads /KK 3 1%

1magn image. :iu
Downloads /KIK & file image
image: DOS/MBR boot SEftﬂr; code offset Dx3c+2, OEM-ID "MSDDSS,. 0", root entries
224, sectors 2880 [volumes <==32 MB) , sectors/FAT 9, sectors/track 18, serial nu
mbar Bxcdblcdef, un\abelid FAT (12 bit), Tollowad hv FAT
i 1 Downloads /KIK & mkdir /tmp/Rasus.narkoba

‘Downlonds /KIK & sudo su
[zudol passwrd for dimaswahyudi:
dimaswahlyudl KIK ¥ mount image Stmp/Kasus.narkoba/
dimaswahyudi kK # [

Iasiis narhiba - Pile Mansges
Fle  Edit View oo Halp

- = & -l-;':mpah-cmmrknh.u

DEVICLS
:n
B File Syviem
B a CORET SCHEDLI=1 FAE
Page e

Terminal - root@dimaswahyudi /tmp/kasus.narkoba
File Edit View Terminal Tabs Help

limaswal i 35 ~/Downloads /KIK § 1s

image 1mage zlp

dimasw ~/Downloads/KJK § file image

image: DOS/HBR boot sector, code offset ©x3c+2, OEM-ID "MSD0S5.8", root entries

224, sectors 2880 (volumes ==32 MB) , sectors/FAT 9, sectors/track 18, serial nu

mber Oxc4blcdcf, unlabeled, FAT (12 bit), followed by FAT

imas ligdi =fD0wnloads KJK & mkdir /tmp/kasus.narkoba

~/Downloads/KJK § sudo su

[sudo] password for dlmaswahyudl

dimaswahyudi KJK # mount image /tmp/kasus.narkoba/

dimaswahyudi KJK # ls

image image.zip

dimaswahyudi KJK # cd /tmp/kasus.narkoba/

dimaswahyudi kasus.narkoba # ls

dimaswahyudi kasus.narkoba # [

Terminal - root@dimaswahyudi /tmp/kasus.narkoba
File Edit Wiew Terminal Tabs Help
dimaswahyudi kasus.narkoba # file *

cover page.jpgc : ERROR: cannot read "cover page.jpgc ' (Input
Joutput error)
SCHEDU~1.EXE: Zip archive data, at least v2.8 to extract

dimaswahyudi kasus.narkoba # autopsy

Autopsy Forensic Browser
http://www.sleuthkit.org/autopsy/
ver 2.24

Evidence Locker: /var/lib/autopsy

Start Time: Mon Mar 27 00:00:47 2017

Remote Host: localhost

Local Port: 9999

Open an HTML browser on the remote host and paste this URL in it:
http://localhost:9999/autopsy

Keep this process running and use <ctrl-c> to exit
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Pada tahapan diatas adalah menjalankan tools autospy. Autospy adalah sebuah antarmuka
grafis untuk tool-tool di dalam Sleuth Kit, yang memudahkan pengguna dalam melakukan
investigasi. Autopsy menyediakan fungsi manajemen kasus, integritas gambar, pencarian kata
kunci, dan operasi lainnya. Autopsy menggunakan Perl untuk menjalankan program-program
Sleuth Kit dan mengubah hasilnya ke HTML, oleh karena itu, pengguna Autopsy
membutuhkan web client untuk mengakses fungsi-fungsinya. Sleuth Kit dan Autopsy memiliki
banyak keunggulan, diantaranya adalah kemampuan untuk proses analisis dari berbagai jenis
file sistem yang berbeda. Selain itu, karena merupakan sebuah tool open source, keduanya
dapat dikembangkan sesuai dengan kebutuhan masing-masing pengguna. Pada tahap ini, kita
akan melalukan forensik terhadap sebuah file gambar (image)

(€) O licaomesmsnsomymo-tuven ' (o ]@sm ]

s o

E T
[ %) (| localhast 3933/ 2Z8canemkasisRORSC=kas S+ ATKODARIN] =W DUV sense A inv3=hunubinva=bud | C Iﬂm_
RN | RGN ADEY TR EVER B I OIS KU R RIUNG N SR PRI BT RRRAE
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(€3]

(%) D | localhostamas/aucopeyTmod-8aiew= 108 ase=kasushhost=0im Wiahyeidire=vahyud e [@seaen |

—— T — —m e —

O

'mod=0&view=13&host=Dim Wahyudi&case=kasus&inv=wahyudifx=1378y=13
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@ | localhost:3399/autopsy?mod=08view=14&spl_conf=1&img path=42Fhome%2Fdimaswahyudi%2FDownloadst2FKK%2Fimage& |

T T————

P o e—
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lahyudi&inv=wahyudi&wvol=vol1
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host=Dim_Wahyudi&inv=wahyudidvol=vol &mod=1 &submod=5&block=73&/en=31 e |[@searcn ]
——

ASCII Contents of Sectors 73-103 in image-0-0
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File Edit view Go Help

o
image.zip
Windows
PLACES
e et Terminal - i i thome/di i -+ x
7= Deskiop File Edit View Terminal Tabs Help
Downloads/KJK § sudo su
Trash [sudo] password for dimaswahyudi:
B Docume dimaswahyudi KJK # file voll-Sector73.raw
i voll-Sector73.raw: JPEG image data, JFIF standard 1.01, resolution (DPI), densit
# Music y 96x96, segment length 16, baseline, precision 8, 208x199, frames 3
dimaswahyudi k3K # [
7 Pictures
% Videos
¥ Downloads
NETWORK
& Browse Network
File Edit View Go Help
“ & 4 @& b momeidimaswahyudiDownloads/KIK/ ;)

DEVICES
B File System | m

B pata image image zip

Windows

vol1-Sector73 =
PLACES )
Image Edit View Go Help

dimaswahyudi fr—
T Desktop % Previos W Next | @ @ @ [y 5 ¢
@ Trash

M} Documents POT SMOKERS MONTHLY

our manthly guie 1o the best pot on
7 Music the plant!

) Pictures
F# Videos

B Downloads

This month's teatured pat grower,
smoker ancl selier is mimy Jungle

NETWORK

[ Browse Network

208 = 199 pixels 159kB 100% 1

B kasus:Dim Wahyudivolt % | +

(@ | localhost:o ol=vol1 e |[ase B & & a =
FILEANALYSIS = KEYWORDSEARCH  FILETYPE IMAGEDETALS = METADATA = DATAUNT  HELP CLOSE
2 e
Sector Number: | - it = Opening vol1-Sector104.raw + x |
| 104 | ExrorTCONTENTS, AppNore | Youhave chosen to open:
ASCII (display - report) * Hex (display - report) *ASCII || volt-Sector104.raw
Number of Sectors: Pay = 5
Pl File Type: Zip archive data, at least v2. whichis: BIN file
g Sectors: 104-108 from: hitp:#/localhost:9999
Status: Allocated ’
Sector Size: 512 Hind Mata Nata Addrace otk yodiec i e the ik
Add BL : ASCII Contents of Sectors 104-108 in image-8-8 | Cancel Save File
Regular (dd) v ;
e .Scheduled Visits.xls..1*.I..... p....L..H.<K.u...Q..*6.$. .~uF. .NVO...."6T....#. .. .R...... #-4. . HT.b.*.?.Rr..T
Lazarus Addr: | |
VIEW .gvmg[A..U.U0. .M......i..[.dz.e..xT...3.wx.\a{....N..2.']...G..82.0..B.<.. 2% %+....B>N....W....3....". NS Tzt FaR T i Tiias
d:u
...76..0RUF.. T4, &....0.0.42. 4bN.C.XN. .GL.5YE. .PP.ns U eene enennp
ALLOCATION LiST, ...4N'L".1....d.0~ bY..76..h
B~ RS SR DR LU SRR o
R EIpE] e R NS e E3 BT (R B P
V... IA.NC..M.EZ..... KN ?... 02 .
Scheduled Visits.x1sPt
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Fila Edit View Go Help

* & 4 @& i momerdimaswahyudiDownioads/K/ 0
DEVICES ]
| - =
’ t
image image.zip voll-Sector73
Terminal - r i i i i -+ X

File Edit View Terminal Tabs Help

5/ Downl s/KJK % sudo su
[sudo] password for dimaswahyudi
dimaswahyudi KJK # file voll-Sector?3.raw
voll-Sector73.raw: JPEG image data, JFIF standard 1.01, resolution (OPI), densit
y 96x96, segment length 16, baseline, precision 8, 208x199, frames 3
dimaswahyudi ¥k # file voll-Sectorled.raw
™o _ | voll-Sectorl®d,rawi Zip archive data, at least v2.8 to extract
e dimaswahyudi KK #

NETWORK

Wil - File Managar
Fim Edn View Go Halp

& & i = homeidimayes by Tmemlos RS

imega.ip vol|-Sacie 7d byist | S | ]

File Edit View Go Help

- - 4 & |_ ome/dimaswahyudi/Downloads/KJK/

N & - =

image image zip voll-Sector73 fvol1-Sactor104

Extract archive + %

Password required for "vol1-5ector104”

Password:
[ M S i
| cancel || ok
M Pictures
F= vide
Terminal - r di hyudi /h di hyudi { - % %
File Edit view Go Help File Edit View Terminal Tabs Help
di hyudi KJK # strings voll-Sector73
€« & 4 @& i /homesdimaswahyudiDownloads/KK/ JFIF
§.' "4
(7),01444
DEVICES 1 . ﬁi ] '9-82<.342
w !
$3br
image image.zip [voi1-Sector73] voll-Sector104 %&' ()*456789 : CDEFGHIISTUVWXYZcdefghijstuvwxyz

&' ()*56789: CDEFGHIISTUVWXYZcdefghijstuvuxyz
A=2>c

PLACES

dimas

"vol1-Sector73" (15,9 kB) JPEG image
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Terminal - r i i i i =
File Edit View Go Help File Edit View Terminal Tabs Help

>]@c

& © 4 @& | homerdimaswahyudi/Downloads/KIK/ XbydH<

QEfk:

Vkwe/

DEVICES Y b
B e syste i
o/ secor73] .

B pata image image.zip vol1-Sector104

Windows

PLACES

NETWORK yix!esE
rpG5s

A Browse Ne (| 7k<QH
r+(fRT
m.?’
g\p2
)-o?
3#.2~I*
f>i-e
bPc<

o sm]
04p (iSTR
eBy
pQuv
s4I\+
@fpy
"D7g-
pizl
disQ |

"vol1-Sector73" (15,9 kB) JPEG image

Terminal - root@dii i i i i) =R
File Edit view Go Help File Edit View Terminal Tabs Help

)-o?

& © 4 @& | home/dimaswahyudi/Downloads/KIK/ 3%, 7-T*

foi~e

bPc<

DEVICES 1 1 e
G 04p (i$TR
eBy *

image image.zip vol1-Sector104 pauv

; s4I\+
Wind @fPy
"D?g-
PLACES plZ?
d18
dima y -J:Ek{k
RwF5!
wrln%é
@ Trash v:I5}61k
e OF:
8 Document R
665C
B89Prox
f nge
FFFy

= Desktop

NETWORK 9

& Browse Network c\[Me

227q
K; dMj
JUfRCvm
8- 'H$
FFFy

| 7g%

9'p+

R*]T

ogk4

T4+ L

pu=goodtimes
dimaswahyudi K3k # [

"vol1-Sector73" (15,9 kB) JPEG image

File Edit View Go Help | File Edft View Terminal Tabs Help

— T nie
«- - 4 & ‘-lhﬂmeldlma:wahyudlluwmlmdsmu 2| lrrry

NrH*®
pud k

DEVICES i =
1 otb
- I I I
? s Tw 1
a image image.zip vol1-Sector73 fval1-sactor 04] <\ (M8 i

Extract archive + % IStes,

'
Password required for "vol1-Sector104” |k:duj

Password: FFFy
| goodtimes ] LLLE

=
&
=}

| Cancel ‘ oK

oo tinc:] s
dimaswahyudi KJK # []
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EJK : Film Manaygwr
Flla bdh view Go Help

& = & @ | romeidimaswsyud/Downioads KR/

- = &

Iy T Eip |m wol 1. 5pceor 73 wol 1. Sprior 1 O

Scheduled Visits.xls - Libre0ffice Calc — %X
File Edit View Insert Format Sheet Data Tools Window Help ®

-G @@ ¥ 08 &) . - QA BEEBBEH LY EGCH ey MEER| S
i [+jo |- @ a a |2 -F T|F=|FaH (S %oo

@

=)
o
+3

)l

il

850 |+]| iy E = |[monday(1) Il =
A e — c \ o [ e [ ¢ | & [ w | v [ 3 [ ®k [ v ] M [ N] &

1 | Month DAY HIGH SCHOOLS
2 2002

3 |Aprl Monday (1) Smith Hill High School (A)
4 Tuesday (2) Key High School (B)

5 | Wednesday (3)  Leetch High School (C) =
6 Thursaay (4) Birard High School (D)

= | Friday (5) Richter High School (E) ix

E | Monday (1) Hull High Scheol (F) -

| Tuesday (2) Smith Hill High School (A) I ||| A

1o | Wednesday (3)  Key High School (B)

i Thursday (4) Leetch High School (C)

Tz Friday (3) Birard High School (D)

EN Monday (1) Richter High School (E)
14 Tuesday (2) Hull High School (F)

15 | Wednesday (3)  Smith Hill High School (A)

16 | Thursday (4) Key High School (B)

T Friday (3) Leetch High School (C)

18 | Monday (1) Birard High School (D)
15 Tuesday (2) Richter High School (E)

20 | Wednesday (3)  Hull High School (F)

0 Thursday (4) Smith Hill High School (A)

22 Friday (3) Key High School (B)

23| Monday (1) Leetch High School (C)

2| Tuesday (2) Birard High School (D)

_25 |May

726 | Wednesday (3)  Richter High School (E)
27 Thursday (4) Hull High School (F)

28 | Friday (3) Smith Hill High School (A)

g 79 Mondaw (1) Kau Hinh School (RY - I
H 4 b M 4 | Sheet1 | shest2 | sheem | Il
Sheet 1 of 3 PageStyle Sheet1 - Sum=0 - ———+ 100%

Terminal - root@di hyudi /home/di i ds/K]K - #ox

File Edit view Terminal Tabs Help

3 FILES EXTRACTED

Foremost finished at Mon Mar 27 07:18:86 2017

dimaswahyudi KJK # foremost -v -i image -o data

Foremost version 1.5.7 by Jesse Kornblum, Kris Kendall, and Nick Mikus
Audit File

Foremost started at Mon Mar 27 87:22:29 2017
Invocation: foremost -v -i image -o data

Output directory: shome/dimaswahyudi/Downloads/KIK/data
Configuration file: /etc/foremost.conf

Processing: image

File: image
Start: Mon Mar 27 87:22:29 2017
Length: 1 MB (1474560 bytes)

Num Name (bs=512) size File offset Comment
: ©8088673. jpg 8 KB 37376
1: 00000033.0le 21 KB 16896

foundat=Scheduled Visits.xlséB1+61
[BpeeHle6<kbuabobb-chstHurbenvonee’ oT[f. #66[]
[Brén6~676Rr66T

skUMBBEBa_Blsae; Bk B6f]

HIG[EE; 62tvs
2 00009104.zip 2 kB 53248

Finish: Mon Mar 27 7:22:29 2017

3 FILES EXTRACTED

Foremost finished at Mon Mar 27 07:22:29 2017
dimaswahyudi KIK # I

Pada tahapan ini, kita menggunakan tools foremost. Foremost adalah ebuah tool yang dapat
digunakan untuk me-recover file berdasarkan header, footer, atau struktur data file (image)
tersebut.
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Untitled 1 - LibreOffice Writer = X
File Edit View Go Help File Edit View Insert Format Styles Table Tools Window Help %
« > 4 #= o LB «8&8 A-& - (QmqE-BG-
Warning yoU3 : (pefautsyle | v|UpdateSole Y& |[Timesnewroman |v| 12 |+|| @ @ @ & & a | L | =
DEVICES L:lelllllillld'i;—
Jimmy Jungle
626 Jungle Ave Apt 2
Jungle, NY 11111 =
NETWORK
Jimmy: o
53 Browse Network
Dude, your pot must be the best — it made the cover of High Times Magazine! Thanks for
sending me the Cover Page. What do you put in your soil when you plant the marijuana
seeds? At least I know your growing it and not some guy in Columbia.
These kids, they tell me marijuana isn’t addictive, but they don’t stop buying from me.
Man, I'm sure glad you told me about targeting the high school students. You must have
some experience. It's like a guaranteed paycheck. Their parents give them money for
lunch and they spend it on my stuff. I'm an entreprencur. Am I only one you sell to?
Maybe I can become distributor of the year!
1 emailed you the schedule that I am using. I think it helps me cover myself and not be
predictive. Tell me what you think. To open it, use the same password that you sent me
before with that file. Talk to you later.
Thanks,
Joe
"00000033.0le” (21,5 kB) Microsoft Word Page 1of 1 Owords, 0characters DefaultStyle English (USA) m 3 OO0~ ——C +

m) 8- B=] |g [kasus:Dim_... Hl = 1PNG ]D Untitled 1 - L. (%) [Dimas Wah... || [File System... H [KIK - File Ma...h; ole -File Ma... | B Terminal—ru...HH Terminal-ro...| .l 41) £ @ 0726

Dalam dunia kriminal dikenal istilah “tidak ada kejahatan yang tidak meninggalkan jejak™.
Ada banyak sekali hal yang bisa menjadi petunjuk atau jejak dalam setiap tindakan kriminal
yang dilakukan dengan menggunakan teknologi seperti komputer. Dalam hal ini terbukti
bahwa kegiatan diatas merupakan informasi yang didapat melalui serangkaian kegiatan foreksi
komputer.
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